
META ARENA SECURITY ASSESSMENT REPORT

시작하기 전에 • 본 문서는 블록체인 보안 전문업체 SOOHO에서 진행한 취약점 검사를 바탕으로 작성한 문서로, 보안 취약점의 
  발견에 초점을 두고 있습니다. 추가적으로 코드 퀄리티 및 코드 라이센스 위반 사항 등에 대해서도 논의합니다.

• 본 문서는 코드의 유용성, 코드의 안정성, 비즈니스 모델의 적합성, 비즈니스의 법적인 규제, 계약의 적합성,  
  버그 없는 상태에 대해 보장하거나 서술하지 않습니다. 감사 문서는 논의 목적으로만 사용됩니다.

• SOOHO는 회사 정보가 대외비 이상의 성격을 가짐을 인지하고 사전 승인 없이 이를 공개하지 않습니다.

• SOOHO는 업무 수행 과정에서 취득한 일체의 회사 정보를 누설하거나 별도의 매체를 통해 소장하지 않습니다.

• SOOHO는 스마트 컨트랙트 분석에 최선을 다하였음을 밝히는 바입니다.

개 요 2022년 01월 17일에서 02월 04일까지 SOOHO는 META ARENA 프로젝트 컨트랙트에 대한 취약점 분석을 
진행하였습니다. 감사 기간 동안 아래의 작업을 수행했습니다.

• SOOHO의 자체 취약점 검사기를 통한 취약점 탐지 및 결과 분석

• 공개된 분석기 Mythril의 수행 및 결과 분석 

• 컨트랙트 보안 취약점 의심 지점에 대한 익스플로잇(Exploit) 코드 작성

• 컨트랙트 코드 모범 사례와 시큐어 코딩 가이드를 바탕으로 코드의 수정 권고 사항 작성

총 3명의 보안 전문가가 META ARENA 프로젝트 컨트랙트의 취약점을 분석하였습니다. 참여한 보안 전문가는 
Defcon, Nuit du Hack, 화이트햇, SamsungCTF 등 국내외의 해킹 대회에서 수상을 하고 보안분야 박사 
학위의 학문적 배경을 가지는 등 우수한 해킹 실력과 경험을 가지고 있습니다.

SOOHO를 통해 알려진 취약 코드 시그니쳐를 META ARENA 프로젝트 컨트랙트에서 스캐닝하였습니다. 
또한 이더리움 커뮤니티에서 주로 사용하는 유용한 보안 도구인 Mythril을 이용해 보다 복합적인 보안 취약점 
검사 프로세스를 진행하였습니다. 추가적으로 SOOHO의 VeriSmart를 이용해 Arithmetic 연산에 대해 형식 
검증하였습니다.

발견된 취약점은 심각도 Note 2 입니다. 꾸준한 코드 감사를 통해 서비스의 안정을 도모하고 잠재적인 
취약점에 대한 분석을 하는 것을 추천 드립니다.

01. 17 - 02. 04, 2022
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SOOHO 소개 SOOHO는 Audit Everything, Automatically란 슬로건으로 지속적인 보안을 위해 필요한 기술을 연구하고 서비스 
합니다. 자체 취약점 분석기들과 오픈소스 분석기들을 기반으로 모든 개발 생애 주기에 걸쳐 취약점들을 검사합니다. 
SOOHO는 자동화 도구를 연구, 개발하는 보안 분야 박사 연구원들과 탐지 결과와 컨트랙트 코드를 깊게 분석하는 
화이트 해커들로 구성되어 있습니다. 보안 분야 전문성을 바탕으로 파트너 사의 컨트랙트를 알려진 취약점과 Zero-
day 취약점의 위협으로부터 안전하게 만들어줍니다.
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분석 대상

주요 감사 포인트 및  
프로세스

META ARENA 프로젝트는 KIP-7, KIP-17 프로토콜을 활용한 게임 & NFT 플랫폼입니다. 이에 따라 프로토콜, 
게임 로직에서 발생될 수 있는 취약점과 업그레이드 시에 발생할 수 있는 해킹 시나리오에 대해 취약한지를 위
주로 검증할 예정입니다.

예를 들어, 관리자가 아닌 임의의 유저가 검증 과정에 참여할 수 있는지, 토큰을 mint/burn 할 수 있는지, 레이
스 컨디션에 대한 대비가 되어 있는지, 트랜잭션의 성공/실패에 대해 모두 잘 처리되는지 등의 시나리오가 이
에 해당됩니다. 단, 관리자에 의한 내부 해킹은 발생하지 않음을 전제하였습니다.

취약점 자동 분석  
소프트웨어 검사

1 32

보안 전문가의
코드 직접 분석

Exploit 분석과
Poc 작성

다음을 고려합니다. Exploit 분석과 PoC 작성은  
다음을 목표로 합니다.

취약점의 심각성 척도 발견된 취약점은 심각성 척도를 기준으로 나열해서 설명합니다.

심각성 척도는 우측 OWASP의 Impact & Likelihood 기반 리
스크 평가 모델을 기반으로 정해졌습니다. 해당 모델과 별개로 
심각도가 부여된 이슈는 해당 결과에서 그 이유를 서술합니다.

• 보다 큰 리스크를 내포하는  
  코드를 중점적으로 분석합니다. 
• 접근 권한의 관리가 잘 되고  
  있는지 검사합니다.
• 파트너 사가 의도한대로 코드가  
  작성되었는지 분석합니다. 

• 코드 실행을 통한 동적 분석
• 발견된 취약점의 악용을 통해  
  실제 금전적인 이득을  
  얻을 수 있는지 살펴봅니다.  
  (e.g., 무한 인출)
• 발견된 취약점을 악용해 토큰  
  서비스에 악영향을 끼칠 수  
  있는지 살펴봅니다. (e.g., Mint)
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01/17부터 02/04까지 분석을 위해 전달받은 프로젝트는 다음과 같습니다.

프로젝트명   klaymetacontract.zip 
MD5            59dc75d4...
# of Files    15
# of Lines   4585
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분석 결과 분석 결과는 심각도에 따라 Critical, High, Medium, Low, Note로 표현됩니다. SOOHO는 발견된  
모든 이슈에 대해서 개선하는 것을 권장합니다.
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가스 소모 최적화 
대상 파일 : META.sol, MST.sol, NFT.sol
파일 위치 : klaymeta/assets/
        └── META.sol (MD5: da30958c...)
        └── MST.sol  (MD5: b0302340...)
        └── NFT.sol  (MD5: a8f55b24...)

분석 결과에 대한 추가적인 자료 및 코멘트

설명 constant state variable은 일반적인 state variable보다 가스 소모가 적
기 때문에 고정된 상태 변수에 대해 constant 키워드를 사용 고려

(RESOLVED) 난수 예측성 
대상 파일 : Summon.sol
파일 위치 : klaymeta/avatar/
        └── Summon.sol

MD5 : 20a011eac7ae983ec9baaed5f1aa3744

KlayMeta에서는 랜덤값 연산에 사용되는 해시에 
대해 공격자가 분포를 파악하기 어렵게 하도록 빈
번하게 변경하고 있음을 확인함.

Meta.sol, MST.sol

NFT.sol

요약 - Keccak256과 같은 해시 함수는 정해진 블록을 기준으로 입력에 대해 Uniform 한 확률 분포를 갖는 출력을 갖도록 설계
- Keccak 등과 같은 해시 함수를 통해 얻은 결과 값으로 % (Modulo) 연산을 하게 되면, 해당 범위에 대해 Uniform 한 확률 
분포를 갖을 수 있다는 가정이 깨지게 되어 특정 구간에서 확률 분포가 기울어진 결과가 나올 수 있음
- 공격자는 확률 분포가 높은 숫자로 발생되는 시점을 예측하여 높은 능력치의 아바타를 높은 확률로 Summon 할 수 있음 



sooho.io 
© 2018 Sooho Inc. All Rights Reserved

4

분석 결과 분석 결과는 심각도에 따라 Critical, High, Medium, Low, Note로 표현됩니다. SOOHO는 발견된  
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랜덤 정의
난수 r 은 다음과 같이 정의 (getRand 기준)

- random hash의 경우, summon 또는 specialSummon의 행위가 발생될 때 변경 (연산 가능)

공격 시나리오
1. 공격자는 다른 사용자의 액션에 의해 hash가 변경되지 않고 미리 계산된 값을 유효하게 사용하기 위해 사용자들이 활동이 
적인 시간을 기준으로 시작
2. 미리 계산된 값과 timestamp를 연산하여 미래에 높은 분포가 나타나는 시간대를 찾고 해당 시간에서 summon
3. 만약 공격자가 찾은 시간 이전에 hash가 변경되면 (1) 부터 다시 시작 

보안 방안
- 솔리디티 단독으로 랜덤성이 높은 랜덤 생성기를 만드는 것은 현실적으로 불가능
- 문제점이 발생되는 이유는 random hash가 변경되는 기간이 공격자가 원하는 값의 분포를 얻기 충분한 시간
- 따라서, random hash 들을 주기적으로 변경하여 공격자의 예측 기간을 줄이고 공격 비용을 높이는 것을 추천

- oracle hash의 경우 경우, 초기 상태를 기반으로 설정 (연산 가능)

- randomNonce의 경우, 1씩 증가 (상태값 확인 가능)
- block.timestamp (매 초마다 변경)
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함수 재진입 
대상 파일 : Swap.sol
파일 위치 : klaymeta/
        └── Swap.sol (MD5: 1aa84fc0...)

분석 결과에 대한 추가적인 자료 및 코멘트

설명 msg.sender에 대해 raw level call을 수행할 때, 만약 msg.sender가 contract라면 함수 재진입 가능성이 존
재합니다. swap 함수 재진입을 보호하는 코드를 추가하거나 raw level call이 아닌 transfer 를 통해 함수에 재
진입을 할 수 없도록 하는 방법을 권장합니다.


